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ΑπόΑπό τατα ιστιοφόραιστιοφόρα σταστα LNGLNG
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Επιθέσεις σε ηλεκτρονικές εφαρμογέςΕπιθέσεις σε ηλεκτρονικές εφαρμογές
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ΚυβερνοΚυβερνο--ασφάλεια στην Ναυτιλίαασφάλεια στην Ναυτιλία
The Canada‘sThe Canada‘s ProjectProject

• Access control (έλεγχος πρόσβασης): διασφαλίζεται ότι τα ευαίσθητα δεδομένα καθώς
και το υλικό (hardware) θα είναι προσβάσιμα μόνο από εξουσιοδοτημένα άτομα.

• Network design(σχεδιασμός δικτύου) : υιοθέτηση μέτρων ασφαλείας με βάση τον
κίνδυνο, έτσι ώστε τα δεδομένα να είναι ναι μεν προσβάσιμα, αλλά και ασφαλή.

• Intrusion detection (ανίχνευση εισβολής): μέτρα που θα δίνουν την δυνατότητα
εντοπισμού εισβολών σε ένα πληροφοριακό σύστημα.

• Communication security (ασφάλεια επικοινωνιών): διασφάλιση ότι η  επικοινωνία
θα γίνεται με ασφαλή τρόπο και δεν θα υπάρχει κίνδυνος υποκλοπής συνομιλίας.

• Governance (διακυβέρνηση): θέσπιση πλαισίου διαχείρισης, συμπεριλαμβανομένου
του στρατηγικού σχεδιασμού, τη δέσμευση των εργαζομένων σε συγκεκριμένες
συμπεριφορές και συγκεκριμένες πολιτικές ασφάλειας πληροφοριακών
συστημάτων

• Communication security (ασφάλεια επικοινωνιών): διασφάλιση ότι η  επικοινωνία
θα γίνεται με ασφαλή τρόπο και δεν θα υπάρχει κίνδυνος υποκλοπής συνομιλίας.
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ISM Code & ISPS CodeISM Code & ISPS Code



ΚυβερνοΚυβερνο--ασφάλεια στην Ναυτιλίαασφάλεια στην Ναυτιλία



The EU Draft NIS DirectiveThe EU Draft NIS Directive



Cysm Security Management SystemCysm Security Management System



Υπάρχουν λύσεις;Υπάρχουν λύσεις;

• Η ναυτιλιακή βιομηχανία πρέπει να ενσωματώσει την
κατάλληλη άμυνα στις στρατηγικές της για να μπορέσει
να χειριστεί τις απειλές στον κυβερνοχώρο. Η εφαρμογή
της κατάλληλης άμυνας περιλαμβάνει διεξοδικούς ελέγχους,
όπως:

• Εγκατάσταση antivirus λογισμικών

• Πολιτική για την ασφαλή λειτουργία και συντήρηση συστημάτων

• Ασφαλής σχεδιασμός και ανάπτυξη εφαρμογών και συστημάτων

• Ευαισθητοποίηση των υπαλλήλων που εργάζονται στη ναυτιλιακή βιομηχανία

• Διασφάλιση των λιμένων που χρησιμοποιούν κατά κύριο λόγο
αυτοματοποιημένα συστήματα για τη διακίνηση φορτίων.
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κατάλληλη άμυνα στις στρατηγικές της για να μπορέσει
να χειριστεί τις απειλές στον κυβερνοχώρο. Η εφαρμογή
της κατάλληλης άμυνας περιλαμβάνει διεξοδικούς ελέγχους,
όπως:

• Εγκατάσταση antivirus λογισμικών

• Πολιτική για την ασφαλή λειτουργία και συντήρηση συστημάτων

• Ασφαλής σχεδιασμός και ανάπτυξη εφαρμογών και συστημάτων

• Ευαισθητοποίηση των υπαλλήλων που εργάζονται στη ναυτιλιακή βιομηχανία

• Διασφάλιση των λιμένων που χρησιμοποιούν κατά κύριο λόγο
αυτοματοποιημένα συστήματα για τη διακίνηση φορτίων.



ΟδηγίεςΟδηγίες ΙΙ

• Ευαισθητοποίηση και
εκπαίδευση των
εργαζόμενων στη Ναυτιλία.

• Ένα γενικό πλαίσιο βασιζόμενο
στον κίνδυνο για τα υπάρχοντα
πρότυπα και τις κατευθυντήριες
γραμμές βασιζόμενο στις
τρέχουσες πληροφορίες και τις  βέλτιστες πρακτικές.

• Προστασία των συστημάτων στον κυβερνοχώρο αντιμετωπίζοντας την
ακεραιότητα , την εμπιστευτικότητα και τη διαθεσιμότητά τους.

• Καθορισμό κατευθυντήριων γραμμών σχετικά με τη διαχείριση των
βασικών πληροφοριών, προκειμένου να διατηρηθεί η
επιχειρησιακή ικανότητα στον κυβερνοχώρο.
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τρέχουσες πληροφορίες και τις  βέλτιστες πρακτικές.

• Προστασία των συστημάτων στον κυβερνοχώρο αντιμετωπίζοντας την
ακεραιότητα , την εμπιστευτικότητα και τη διαθεσιμότητά τους.
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ΟδηγίεςΟδηγίες ΙΙII

• Προστασία από μη εξουσιοδοτημένη
πρόσβαση στα πληροφοριακά συστήματα.

• Ανάπτυξη συστημάτων παρακολούθησης
της ασφάλειας στον κυβερνοχώρο.

• Ανάπτυξη των σχεδίων έκτακτης ανάγκης.
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